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Пояснительная записка.
Стремительное развитие электронных средств информации и коммуникации заставляет задуматься над тем, как они влияют на образ жизни, воспитание и личностное становление подрастающего поколения. Как показывают исследования, на современном этапе развития информационного общества в России увеличивается молодежный и детский сегмент сети Интернет. И все острее встают вопросы, на которые необходимо обратить внимание специалистам, педагогам и родителям:
· С какими Интернет-рисками сталкиваются дети и подростки России в сети и как их воспринимают? 
· Насколько безопасно отечественное киберпространство? 
· Каковы способы защиты детей и подростков от рисков и опасностей глобальной «паутины»? 
Один из возможных путей разрешения проблемы информационной безопасности - обучение ребенка адекватному восприятию и оценке информации, ее критическому осмыслению на основе нравственных и культурных ценностей. При этом процесс обеспечения информационной безопасности основывается на умениях личности ребенка увидеть и нейтрализовать угрозу, исходящую от информационного воздействия. Это умение может приобретаться стихийно или в процессе целенаправленного обучения детей и подростков. В связи с этим появилась необходимость поиска путей решения такой проблемы, как обеспечение информационной безопасности детей и подростков. 
Для полноценного и эффективного развития ребенка невозможно создать безопасную информационную среду, гораздо важнее научить его реагировать на информационную опасность, уметь противостоять ей. Следовательно, необходимо и педагогам, и родителям уделять особое внимание информационной безопасности детей и подростков.
Занятия с детьми и родителями по информационной безопасности направлены на формирование информационной грамотности в области информационных технологий и СМИ, иными словами на формирование медиаграмотности с целью обеспечения информационной безопасности детей.
Рассмотрим термины «Медиаграмотность» и «Информационная безопасность детей».
 Медиаграмотность - это грамотное использование детьми и их родителями инструментов, обеспечивающих доступ к информации, развитие критического анализа содержания информации и привития коммуникативных навыков, содействие профессиональной подготовке детей и их родителей в целях позитивного и ответственного использования ими информационных и коммуникационных технологий и услуг. Развитие и обеспечение информационной грамотности признаны эффективной мерой противодействия посягательствам на детей с использованием сети Интернет (Рекомендация  Комитета министров государствам-членам Совета Европы по расширению возможностей детей в новой информационно-коммуникационной среде от 27.09.2006 г.).   
Информационная безопасность детей – это состояние защищенности детей, при котором отсутствует риск, связанный с причинением информацией, в том числе распространяемой в сети Интернет, вреда их здоровью, физическому, психическому, духовному и нравственному развитию (Федеральный закон от 29.12.2010 г. № 436-ФЗ «О защите детей от информации, причиняющей вред их здоровью и развитию»).
Важную роль в обеспечении информационной безопасности детей играет медиаобразование детей.
Медиаобразование выполняет важную роль в защите детей от негативного воздействия средств массовой коммуникации, способствует осознанному участию детей и подростков в медиасреде и медиакультуре, что является одним из необходимых условий эффективного развития гражданского общества. Обеспечение государством информационной безопасности детей, защита их физического, умственного и нравственного развития во всех аудиовизуальных медиа-услугах и электронных СМИ – требование международного права (Рекомендации Европейского Парламента и Совета ЕС от 20.12.2006 г.  о защите несовершеннолетних и человеческого достоинства в Интернете, Решение Европейского парламента и Совета № 276/1999/ЕС о принятии долгосрочной плана действий Сообщества по содействию безопасному использованию Интернета посредством борьбы с незаконным и вредоносного содержимого в рамках глобальных сетей).
Такую защищенность ребенку должны обеспечить, прежде всего, государство, образовательные организации и семья. Это задача не только дошкольного, школьного обучения, но и семейного воспитания.
Международные стандарты в области информационной безопасности детей нашли свое отражение и в российском законодательстве.
Нормативно-правовая база.
Сегодня возникло устойчивое понимание того, что проблема детской безопасности в современном информационном пространстве - это предмет, требующий скоординированного решения на всех уровнях: от семейного и муниципального до регионального, государственного и международного.
Проблема информационной безопасности нашла свое отражение в Федеральном законе от 29 декабря 2010 года № 436-Ф3 «О защите детей от информации, причиняющей вред их здоровью и развитию» (в ред. Федеральных законов от 28.07.2012г. № 139-ФЗ; от 05.04.2013г. № 50-ФЗ; от 29.06.2013г. № 135-ФЗ; от 02.07.2013г. № 185-ФЗ; от 14.10.2014г. № 307-ФЗ; от 29.06.2015г. № 179-ФЗ; от 01.05.2017г. № 87-ФЗ; от 29.07.2018г. № 242-ФЗ; от 18.12.2018г. № 472-ФЗ). Закон закладывает правовые основы для кардинального преобразования информационного пространства российского общества с учетом потребности формирования социальной среды, благоприятной для полноценного психического и нравственно-духовного развития детей. Этот документ признал, что у Детства существует очень серьезный враг в виде информационных угроз. Потрогать его нельзя и поймать трудно, но уметь противостоять ему необходимо.
Проблема защиты детей от информации напрямую связана с темой образования. Формирование у учащихся умений работать с информацией и, следовательно, умений обеспечения ее безопасности, является важной задачей образования. Ответственность образовательной организации по вопросу обеспечения информационной безопасности детей закреплена в Федеральном законе от 29.12.2012 г. № 273-ФЗ «Об образовании в Российской Федерации» (с изменениями и дополнениями).
Указ Президента Российской Федерации от 29.05.2017г. № 240 «Об объявлении в Российской Федерации Десятилетия детства».
План основных мероприятий, проводимых в рамках Десятилетия детства, до 2020 года был утвержден распоряжением Правительства Российской Федерации от 6 июля 2018 года № 375-р. План включает 131 позицию, структурированную по 15 разделам: «Повышение благосостояния семей с детьми», «Современная инфраструктура детства», «Обеспечение безопасности детей», «Здоровый ребёнок», «Всестороннее образование - детям», «Культурное развитие детей», «Развитие физкультуры и спорта для детей», «Безопасный детский отдых», «Доступный детский туризм», «Ребёнок и его право на семью», «Социальная защита детей-инвалидов и детей с ограниченными возможностями здоровья и их интеграция в современное общество», «Обеспечение и защита прав и интересов детей», «Качественные детские товары и продукты питания», «Организационные мероприятия», «Безопасное информационное пространство для детей». В некоторых разделах нашла отражение проблематика цифровизации.
Раздел «Всестороннее образование - детям»:
· обеспечение функционирования открытой информационно-образовательной среды «Российская электронная школа»;
· реализация мероприятий приоритетного проекта «Цифровая школа», включая меры по созданию образовательных ресурсов с использованием средств анимации.
Раздел «Безопасное информационное пространство для детей»:
· реализация плана мероприятий по реализации Концепции информационной безопасности детей на 2018 - 2020 годы (утвержден приказом Минкомсвязи России от 27 февраля 2018 г. № 88);
· реализация мероприятий, направленных на профилактику рисков и угроз для детей, связанных с использованием современных информационных технологий и информационно-телекоммуникационной сети «Интернет»;
· организация широкомасштабной работы с родителями (законными представителями) с целью разъяснения им методов обеспечения защиты детей в информационно-телекоммуникационной сети «Интернет»;
- проведение исследования влияния компьютерных технологий и электронного обучения на здоровье и качество образования обучающихся с инвалидностью и ограниченными возможностями здоровья.
Постановление Правительства Российской Федерации от 26.12.2017г. № 1642 «Об утверждении государственной программы Российской Федерации «Развитие образования».
Программа рассчитана на 2018 - 2025 годы. Основные цели программы - качество и доступность образования, а также онлайн-образование. Программа предусматривает проектное управление. Она включает в себя реализацию таких приоритетных проектов, как «Современная цифровая образовательная среда Российской Федерации», «Вузы как центры пространства создания инноваций», «Развитие экспортного потенциала российской системы образования», «Создание современной образовательной среды для школьников», «Доступное дополнительное образование для детей», «Подготовка высококвалифицированных специалистов и рабочих кадров с учетом современных стандартов и передовых технологий».
Стратегия развития воспитания в Российской Федерации на период до 2025 года, утвержденная распоряжением Правительства Российской Федерации от 29.05.2015г. № 996-р.
Целью Стратегии является определение приоритетов государственной политики в области воспитания и социализации детей, основных направлений и механизмов развития институтов воспитания, формирования общественно-государственной системы воспитания детей в Российской Федерации, учитывающих интересы детей, актуальные потребности современного российского общества и государства, глобальные вызовы и условия развития страны в мировом сообществе.
Среди основных направлений развития воспитания в Стратегии обозначено развитие социальных институтов воспитания, которое включает в себя расширение воспитательных возможностей информационных ресурсов, а именно:
· создание условий, методов и технологий для использования возможностей информационных ресурсов, в первую очередь информационно-телекоммуникационной сети Интернет, в целях воспитания и социализации детей;
· информационное организационно-методическое оснащение воспитательной деятельности в соответствии с современными требованиями;
· содействие популяризации в информационном пространстве традиционных российских культурных, в том числе эстетических, нравственных и семейных ценностей и норм поведения;
· воспитание в детях умения совершать правильный выбор в условиях возможного негативного воздействия информационных ресурсов;
· обеспечение условий защиты детей от информации, причиняющей вред их здоровью и психическому развитию.
Концепция информационной безопасности детей, утвержденная распоряжением Правительства Российской Федерации от 02.12.2015г. № 2471-р.
В Концепции определены основные принципы обеспечения информационной безопасности детей, приоритетные задачи и механизмы реализации госполитики в этой области, ожидаемые результаты. В основу положено признание детей равноправными участниками процесса формирования информационного общества. Закреплено, что обеспечение информационной безопасности детей возможно исключительно при условии эффективного сочетания государственных и общественных усилий при определяющей роли семьи.
Среди приоритетных задач государственной политики в этой сфере названы: формирование у детей навыков самостоятельного и ответственного потребления информационной продукции, повышение уровня медиаграмотности детей, воспитание у детей уважительного отношения к интеллектуальной собственности и авторскому праву, сознательный отказ от использования «пиратского» контента. В целях реализации Концепции был утвержден План мероприятий: приказ Минкомсвязи России от 27 февраля 2018 года № 88 «Об утверждении плана мероприятий по реализации Концепции информационной безопасности детей на 2018-2020 годы».
В Вологодской области реализуется Комплекс мер, направленный на развитие Региональной системы обеспечения безопасного детства. В рамках данного Комплекса мер разработана программа для родителей «Информационная безопасность ребенка». Программа направлена на формирование ответственного родительства в области обеспечения  информационной безопасности детей. Программа  рекомендована педагогам-психологам, социальным педагогам, педагогам - организаторам, классным руководителям для проведения мероприятий с родителями по проблемам информационной безопасности детей.
Отличительная особенность программы.
Научно-методическим основанием  программы для родителей «Информационная безопасность ребенка» являются теоретические и практические аспекты проблематики: анализ действующей нормативно-правовой базы по вопросам информационной безопасности детей и подростков, понимание процессов цифровизации образования, особенности формирования цифровой компетентности детей и подростков в целом и, как важнейшая ее составляющая,  активная позиция родителей в вопросах формирования безопасного поведения несовершеннолетних в сетевом пространстве.
Актуальность. 
Проблема обеспечения информационной безопасности детей в информационно-телекоммуникационных сетях становится все более актуальной в связи с существенным возрастанием численности несовершеннолетних пользователей. По данным Центра Безопасного Интернета в России 10 миллионов детей в возрасте до 14 лет активно пользуется Интернетом, что составляет 18 % интернет-аудитории нашей страны. Данные исследований Фонда Развития Интернет свидетельствуют о высокой степени контакта детей и подростков с негативным контентом и другими рисками интернет-среды.
При этом несовершеннолетние меньше, чем взрослые, подготовлены к проблемам, с которыми могут столкнуться в сети, и нередко остаются беззащитными перед ними. Именно дети и подростки сегодня менее всего защищены от потока негативной информации в Сети. Значительная часть детской аудитории путешествует в сети самостоятельно еще до окончания младших классов. По результатам социологических исследований 88 % четырёхлетних детей выходят в сеть вместе с родителями. В 8-9-летнем возрасте дети всё чаще выходят в сеть самостоятельно. К 14 годам совместное, семейное  пользование сетью сохраняется лишь для 7 % подростков. Особенно пугает то, что больше половины пользователей сети в возрасте до 14 лет просматривают сайты с нежелательным содержимым. 39 % детей посещают порносайты, 19 % наблюдают сцены насилия, 16 % увлекаются азартными играми. Наркотическими веществами и алкоголем интересуются 14 % детей, а экстремистские и националистические ресурсы посещают 11 % несовершеннолетних пользователей.
В одном из исследований детям предлагалось представить, что после кораблекрушения они оказались на необитаемом острове, на котором им нужно будет прожить несколько лет. В ответ на вопрос «Кого/что вы взяли бы с собой на необитаемый остров?» большинство подростков поставили интернет на второе место после друзей и родственников. 31% подростков хотел бы оказаться на острове со своими близкими; 25% хотели бы иметь компьютер и доступ в интернет; иметь полезные вещи, запасы еды и укрытие/дом захотели значительно меньше подростков (13%, 12% и 7% соответственно). Очевидно, что в сознании современных подростков доступ к интернету важнее потребности в пище и крове. Это вполне понятно: Сеть превратилась для них не только в основной источник информации, но и в пространство социализации, самовыражения и выстраивания отношений со значимыми людьми.
Поэтому крайне важно, чтобы ребенок доверял родителями и педагогами и был подготовлен ими к восприятию и адекватной оценке информации, которую он может получить из Сети.  Зачастую родители не знают и недооценивают степень опасности, которую представляет для детей информационная неграмотность. Нередко гаджеты воспринимаются родителями как помощники в воспитании детей «Пока смотрит (играет), переделаю домашние дела». Главным для родителей во взаимоотношениях с информационным пространством детей должны стать вопросы:  «Что?», «Что смотрит, читает, слушает, во что играет мой ребенок?»,   «Что в результате просмотра, чтения, игры будет с моим ребенком?».
По данным российского исследования многие родители ощущают необходимость большего участия в «сетевой» жизни ребенка, но для этого у них недостаточно знаний и умений. Большинство родителей ждут поддержки со стороны школы, государства и интернет-индустрии: более половины всех опрошенных родителей полагают, что за безопасность в интернете ответственны школа, государство или интернет-индустрия. Вместе с тем лишь небольшое число родителей считает, что ситуацию могут улучшить инфокампании, специализированные сайты или службы помощи. И только каждый четвертый родитель считает обеспечение безопасности ребенка в интернете своей ответственностью.
Дети, подростки постигают технологические новинки на лету, естественно и без напряжения. Взрослые в силу занятости и уже привычных схем поведения не всегда за ними поспевают. Поэтому дети чаще, чем взрослые, глубже погружены в цифровой мир и обладают более разнообразными навыками в онлайн-пространстве. По данным исследований Фонда Развития Интернет 75 % подростков овладевали цифровыми компетенциями самостоятельно, получали знания об интернете «на ощупь», идя путем проб и ошибок. Подростки самостоятельно научились искать в интернете информацию и завязывать знакомства, но наедине с сетью им гораздо труднее критически оценивать найденное, освоить создание своего контента и взаимодействие с интернет-сообществами.
Целенаправленное развитие цифровой компетентности детей, подростков и их родителей должно изменить эту ситуацию, запуская виртуальные исследовательские проекты, делая освоение и преобразование интернета детьми и подростками коллективным проектом, вовлекающим все заинтересованные стороны: родителей, педагогов, представителей профессионального интернет-сообщества.
Цифровая компетентность - главный навык XXI века и основа безопасности и психического здоровья детей и подростков в информационном обществе Цифровая компетентность - готовность и способность личности применять инфокоммуникационные технологии уверенно, эффективно, критично и безопасно в разных сферах жизнедеятельности (информационная среда, коммуникации, потребление, техносфера) на основе овладения соответствующими компетенциями, как системой знаний, умений, ответственности и мотивации.
Цифровую компетентность следует рассматривать как важнейший навык ХХI века, как основу безопасности и психического здоровья в информационном обществе. Значимость этого вопроса ставит его в приоритетный фокус внимания тех, кто определяет сегодня образовательную политику. Повышению цифровой компетентности в семье и школе с упором на безопасность цифровой среды должно уделяться специальное внимание наравне с умением считать и литературной грамотностью. Необходимо реализовывать профилактические мероприятия как среди детей и подростков, а также родителей, направленные на информирование о существующих онлайн-угрозах, их видоизменениях, а также о способах борьбы с ними. 
Необходимо осуществлять информационно-просветительскую работу среди родителей и педагогов по проблемам, возникающим в связи с появлением различных типов онлайн-рисков, а также по способам совладания с ними, способствовать повышению цифровой компетентности взрослых с целью повышения их возможности грамотно организовывать жизнь, деятельность и отношения детей и подростков в условиях информационного общества в соответствии как с возрастными, так и индивидуальными особенностями представителей нового цифрового поколения. 
Как отмечал Лев Выготский, обучение должно идти впереди развития. Для того чтобы избежать рисков, ребенку нужен проводник в мир Интернета, и стать этими проводниками в первую очередь должны родители и учителя. Только в совместной деятельности со взрослым на уроке в школе или дома процесс интернет-социализации может приобрести систематический, целенаправленный характер.
Ответственность за формирование безопасного поведения детей и подростков в сети Интернет и обеспечение информационной безопасности в равной степени должны разделить государство, образовательные организации и родители. Приоритетом в обеспечении безопасности несовершеннолетних в интернет-пространстве должно стать повышение уровня цифровой компетентности, как самих детей и подростков, так и педагогов и родителей.
Новизна программы и её практическая значимость.
Высокая востребованность и необходимость разработки программы для родителей по вопросам информационной безопасности подтверждаются следующими аргументами:
· Использование Интернета сегодня — неотъемлемая часть образа жизни цифрового поколения и важный фактор его социализации.
· Подростки активно используют Интернет в образовательных целях. Значительная часть родителей осознает образовательный потенциал Интернета.
· Существующий уровень цифровой компетентности взрослых, детей и подростков не может обеспечить эффективное, ответственное и безопасное использование Интернета.
· Отмечается высокий уровень мотивации к повышению цифровой компетентности как у взрослых, так и подростков.
· Абсолютное большинство подростков и взрослых учились использованию Интернета самостоятельно, бессистемно и неорганизованно.
· Родители возлагают большие ожидания на школу. Школа пока еще не пользуется у подростков авторитетом в области овладения возможностями Интернета и его безопасным использованием.
· Отсутствие системности в работе с родителями по данному направлению (разработаны методические рекомендации, памятки для родителей, методические разработки отдельных мероприятий, но не представлены информационно-просветительские программы).
Практическая значимость программы заключается в активном использовании родителями полученных знаний и умений в условиях семейного воспитания и повышении уровня родительской  компетенции в вопросах информационной безопасности детей и подростков, а также медиации родителей в этой сфере. Медиация родителей в сфере информационной безопасности ребенка является особенно актуальной. Под медиацией в контексте системы «ребенок - интернет» понимаются любые виды посредничества и поддержки пользовательской онлайн деятельности детей и подростков. В рамках исследования европейского проекта EU Kids Online было выделено пять основных типов медиации родителей, которые могут применять родители в зависимости от возраста ребенка:
1. Активная медиация использования интернета - родитель присутствует при использовании интернета ребенком и помогает ему.
2. Активная медиация безопасности ребенка в интернете - родитель общается с ребенком о том, как безопасно вести себя в интернете, дает советы и учит, как правильно себя вести.
3. Ограничивающая медиация - родитель создает правила и ограничения пользования интернетом.
4. Мониторинг - постоянная проверка сайтов, которые посещает ребенок, его контактов, сообщений, профилей.
5. Техническое ограничение - использование специальных программ, которые позволяют блокировать и фильтровать сайты, отслеживать посещенные сайты или устанавливать ограничения на время пользования.
В качестве цели психолого-педагогического просвещения родителей в контексте формирования цифровой компетентности предполагается наделение их некоторым минимумом знаний, оказание необходимой помощи в самообразовании, формировании навыков компетентного и безопасного сетевого поведения, мотивация на выстраивание взаимодействия с детьми в сфере информационно-коммуникационных технологий.
Целевая  группа.
Категория слушателей: родители, законные представители родителей, воспитывающие детей  в возрасте от 5 до 18 лет. 
Структура  встречи с родителями.
Встречи с родителями имеет гибкую структуру и предполагает следующие этапы:
Первый этап – приветствие. Предполагает создание благоприятной рабочей атмосферы, разогрев участников и выработку правил занятия.
Второй этап – погружение в тему. Предполагает постановку актуального вопроса по теме занятия, а также актуализацию знаний родителей по данной проблеме.
Третий этап – информационный блок. Проведение мини-лекций, демонстрация презентаций, видеоматериалов по теме встречи.
Четвертый этап – практическая часть. Предполагает обсуждение проблемной ситуации и отработку необходимых навыков. В качестве закрепления полученных участниками знаний на данном этапе используются различные игры и упражнения.
Пятый этап – выводы и обратная связь. Предполагает подведение итогов занятия и получение обратной связи от участников.
Методы и приемы проведения занятий. 
При проведении тематических занятий с родителями  можно использовать различные методы и приемы организации информационно-просветительской  деятельности в их оптимальном сочетании. В ходе занятий по развитию цифровой компетентности родителей целесообразно отдавать предпочтение активным (презентации, кейс-технологии, игры и др.) и интерактивным (интерактивное занятие с применением аудио- и видеоматериалов, ИКТ, метод проектов, игры, дискуссия, круглый стол, диспут, мозговой штурм и др.) методам просвещения и обучения. Активные и интерактивные методы обучения призваны решать главную цель - формирование ответственного родительства в области обеспечения  информационной безопасности детей. Доказано, что сочетание в рамках занятия нескольких методов обеспечивает смену видов деятельности, позволяет вовлечь в активную работу максимальное количество родителей, повышает эффективность просветительской деятельности.
В работе по вопросам информационной безопасности детей и подростков важное место занимает организация совместных акций с детьми и родителями. Например, «День без СМС», «День реального общения», «Воскресение с родителями», «Интернет на полчаса», «Позитивный Интернет», выпуск детско-родительской газеты, видеоролики  и т.д. Полученные родителями и детьми знания, можно использовать в детско-родительских занятиях, интернет-квестах, круглых столах, он-лайн викторинах, флеш-мобах.
Организационные условия проведения занятий. 
Программа реализуется в условиях БУ ВО «Череповецкий центр психолого - педагогической, медицинской и социальной помощи». Вместе с тем, возможны различные варианты проведения занятий  программы: в условиях  образовательных учреждений г. Череповца, проведение вебинаров, разработку интерактивных буклетов и размещение их на сайтах образовательных учреждений.
Продолжительность программы. Программа рассчитана на  9 месяцев, продолжительность может варьироваться.      
Организация занятий: цикл занятий включает в себя 9 встреч, 1раз в месяц. Периодичность занятий может варьироваться, исходя из запроса и потребностей    образовательных организаций.
Продолжительность  встречи с родителями: 1-1,5 часа; часть занятий может быть проведена в формате вебинаров.  Продолжительность занятия может изменяться, и зависит от его цели и задач, выбранной формы проведения, возможностями и условиями образовательной организации. 
Количество участников  в группе. В силу того, что каждое занятие посвящено определенной теме, является самостоятельной частью программы и имеет законченную форму, группа участников может быть открытой.
Формы проведения занятий для родителей. Занятия проводятся в групповой форме в виде тематических  лекций, бесед – информирования, семинаров – практикумов, ситуационных часов, мастер - классов, вебинаров.
Формы реализации программы: очная; очно-заочная, в том числе с использованием дистанционных образовательных технологий (вебинары, видеолекции на интернет-ресурсах).
Цели и задачи программы.
Цель программы для родителей - формирование ответственного родительства в области обеспечения  информационной безопасности детей.
Задачи:
1. информирование родителей о видах информации, способной причинить вред здоровью и развитию несовершеннолетних, запрещенной или ограниченной для распространения на территории Российской Федерации, а также о негативных последствиях распространения такой информации;
2. информирование родителей о способах незаконного распространения такой информации в информационно-телекоммуникационных сетях, в частности, в СМИ, сетях Интернет и мобильной (сотовой) связи (в том числе путем рассылки SMS-сообщений незаконного содержания);
3. ознакомление родителей с международными принципами и нормами, с   нормативными правовыми актами Российской Федерации, регулирующими вопросы информационной безопасности несовершеннолетних; 
4. обучение родителей техническим способам защиты детей и подростков от информационной угрозы;
5. обучение родителей  способам формирования правил  ответственного и безопасного пользования услугами  медиа, Интернет и мобильной (сотовой) связи, другими электронными средствами связи и коммуникации; 
6. обучение родителей способам профилактика формирования у детей интернет-зависимости и игровой зависимости (игромании, гэмблинга); 
7. обучение родителей  способам предупреждения совершения детьми и подростками правонарушений с использованием информационно-телекоммуникационных технологий
Содержание программы.
Содержание программы просвещения и обучения для родителей определяется проблемами цифровой безопасности детей, запросами родителей. (В процессе работы по программе предусматривается доработка и корректировка содержания, с учетом пожеланий родителей и педагогов). 
Для организации просвещения родителей по проблемам цифровой безопасности детей   разработаны 3 блока. Каждый блок имеет темы, которые можно использовать как самостоятельные вопросы для классных и общешкольных  родительских собраний. 
Блок 1: Интернет известный и неизвестный.
Блок 2: Сетевой этикет.
Блок 3: Подводные камни интернета 

Содержание 1 блока  «Интернет известный и неизвестный» направлено на знакомство родителей с нормативно-правовой базой в области интернет- безопасности детей, на осознание влияния компьютерных технологий и интернета на развитие ребенка, на понимание позитивных и негативных сторон интернета для ребенка.
Содержание 2 блока «Сетевой этикет» направлено на расширение представлений родителей о средствах общения в интернете, положительных и негативных явлениях, сопровождающих виртуальное общение детей и подростков, на развитие умения распознавать коммуникационные риски в процессе интернет-общения, выработать семейные правила использования интернета.
Содержание 3 блока «Подводные камни интернета» направлено на формирование представлений о причинах и признаках интернет-зависимости, на расширение представлений о методах манипуляции ребенком, способах распознавания и противодействия таким манипуляциям.


Ожидаемые  результаты.
В ходе занятий родители должны научиться сделать более безопасным и полезным  общение детей в Интернете и иных информационно-телекоммуникационных сетях, а именно:
· критически относиться к сообщениям и иной информации, распространяемой в сетях Интернет, мобильной (сотовой) связи, посредством иных электронных средств массовой коммуникации;  
· отличать достоверные сведения от недостоверных, вредную для них информацию от безопасной; 
· избегать навязывания детям информации, способной причинить вред   здоровью детей, нравственному и психическому развитию, чести, достоинству и  репутации; 
· распознавать признаки злоупотребления   неопытностью и доверчивостью детей, попытки вовлечения детей в противоправную и иную антиобщественную деятельность; 
· распознавать манипулятивные техники, используемые при подаче рекламной и иной информации;
· критически относиться к информационной продукции, распространяемой в информационно-телекоммуникационных сетях; 
· анализировать степень достоверности информации и подлинность ее источников; 
· применять эффективные меры  защиты детей от нежелательных для них информации и контактов в сетях. 
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Содержание программы занятий. 
	№ п/п
	Блок/Тема
	Цель
	Содержание
	Количество часов

	1 блок  «Интернет известный и неизвестный»


	1
	Компьютеры
и интернет в жизни
	Содействовать осознанию влияния компьютерных технологий и интернета на развитие ребенка, пониманию позитивных и негативных сторон их использования
	Ритуал начала занятия. Упражнение «Солнце светит для каждого, кто...». 
Вводный блок информации «Компьютер и интернет: современная реальность».
Упражнение-дебаты «Интернет: плюсы и минусы». 
Завершение работы. Упражнение «Папка с файлами и корзина». 
Подведение итогов
	1

	2
	Опасности в сети
	Сформировать представления об интернет-рисках, последствиях от встречи с ними для детей и подростков
	Ритуал начала занятия. Упражнение «Солнце светит для каждого, кто...». 
Вводный блок информации «Интернет-риски». Упражнение «Риски - последствия - меры». Завершение работы.
Подведение итогов. Получение обратной связи
	1

	3
	Механизмы защиты
	Познакомить родителей с нормативно-правовой базой в области интернет-безопасности; содействовать расширению и закреплению знаний о различных аспектах интернет-рисков.
	Ритуал начала занятия. Упражнение «Солнце светит для каждого, кто…». 
Вводный блок информации «Законы, которые нас защищают». 
Упражнение «Сказочные интернет-истории». 
Завершение работы.
Подведение итогов. Получение обратной связи
	1

	2 блок «Сетевой этикет »


	4
	Общение в интернете
	Расширить представления участников о средствах общения в интернете, положительных и негативных явлениях, сопровождающих виртуальное общение детей и подростков
	Ритуал начала занятия. Упражнение «Солнце светит для каждого, кто…». 
Вводный блок информации «Средства общения в интернет-пространстве».
Упражнение «Плюсы и минусы виртуального общения». 
Завершение работы.
Подведение итогов. Получение обратной связи
	

	5
	Коммуникативная компетентность
	Познакомить участников с содержанием понятия «коммуникативная компетентность». Предоставить возможность проанализировать сформированность у себя и у ребенка умений, составляющих коммуникативную компетентность при использовании интернета
	Ритуал начала занятия. Упражнение «Солнце светит для каждого, кто…». 
Вводный блок информации «Что такое коммуникативная компетентность».
Упражнение «Коммуникативная компетентность ребенка». 
Завершение работы.
Подведение итогов. Получение обратной связи
	

	6
	Безопасная коммуникация в сети
	Развить умения распознавать коммуникационные риски в процессе общения в интернете, отработать правила общения детей и подростков в интернете 
	Ритуал начала занятия. Упражнение «Солнце светит для каждого, кто…».
Вводный блок информации «Риски коммуникации».
Упражнение «Проблемная ситуация».
Упражнения «Семейные правила интернета».
Завершение работы.
Подведение итогов. Получение обратной связи


	

	3 блок «Подводные камни интернета»


	7
	Компьютерная, интернет- зависимость
	Сформировать представления о компьютерной, интернет-зависимости, вовлечь родителей в проблему
	Ритуал начала занятия. Упражнение «Солнце светит для каждого, кто…». 
Вводный блок информации «Что такое компьютерная, интернет-зависимость».
Упражнение-имитация «Ролевая игра». Завершение работы.
Подведение итогов. Получение обратной связи
	

	8
	Интернет- независимость
	Сформировать представления о причинах и признаках компьютерной, интернет-зависимости, содействовать в проявлении активной позиции у участников занятия
	Ритуал начала занятия. Упражнение «Солнце светит для каждого, кто…». 
Вводный блок информации «Причины и признаки компьютерной, интернет-зависимости».
Мозговой штурм «Быть или не быть в сети». Упражнение «Декларация интернет-независимости». 
Завершение работы.
Подведение итогов. Получение обратной связи
	

	9
	Что наша
жизнь?
Игра!
	Сформировать у родителей способность оценивать риски, связанные с онлайн-играми, содействовать осознанию участниками занятия связи между актуальным образом жизни сегодня и перспективами в будущем для ребенка
	Ритуал начала занятия. Упражнение «Солнце светит для каждого, кто…».
Вводный блок информации «Компьютерные игры: за и против». Упражнение «Через 10 лет». 
Завершение работы. Упражнение «Папка с файлами, рабочий стол, корзина». 
Подведение итогов. Получение обратной связи
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